Ficha Técnica Spector CNE Investigator

Spector CNE Investigator

El Software mas vendido de Investigacion de Empleados para PCs

Spector CNE es la forma mas rapida y simple de hacer investigaciones de las computadoras de
sus empleados . Spector CNE graba automaticamente emails, chats, sitios web visitados y mas...
permitiéndole investigar a empleados de los cuales tiene alguna sospecha de conducta indebida:
pruebe su culpabilidad o inocencia con evidencia detallada, prevenga el mal uso de las
computadoras en Internet de la companiia.

Beneficios Clave

«Investigue y reuna evidencia de
empleados sospechosos sobrel uso
de la PC de la compaiia

«Elimine las actividades que no tengan

que ver con el trabajo de sus empleados.
«Detenga el robo, las fugas de informacién

delicada de la compafia

+Reduzca la responsabilidad legal de la
compainia

«Incremente la productividad de los sus
empleados

+ Asegure el seguimiento a sus politicas
en la compafiia

« Proteja su compaiia contra robo de
informacion

Caracteristicas principales:
Registre automaticamente cada detalle
.de la actividad del empleado en su
equipo e Internet
De una manera répida y facil revise la
.actividad de cualquier empleado
Visualice el respaldo de las capturas de

. pantalla (equivale auna
grabacién digital de vigilancia)

Seguridad para posibles cambios en la
. desabilitacion del sistema

Configure, instale y administre sobre su
.red local ya existente

@SpectorSoft@

Con Spector CNE usted puede:

« Dirigir investigaciones y descubrir a los malhechores

Registre Todo lo que sus
Empleados Hacen en Internet

« Eliminar tareas superficiales y con pérdida de tiempo
Spector CNE Investigator registra todos los para los empleados
mensajeros instantaneos, conversaciones de
chats, emails enviados y recibidos, sitios web
visitados, programas ejecutados, archivos
descargados, archivos copiados en « Terminar con las confrontaciones raciales o de abuso
dispositivos removibles, e incluso sexual
las pulsaciones de teclado.

« Detener la fuga y robo de informacion delicada de
la compania

- Revelar falsas acusaciones con hechos y verdades

Cuando usted necesite saber con exactitud que
es lo que sus empleados estan haciendo en su
PC o Internet, Spector CNE Investigator es la
herramienta a elegir.

Ademas, Spector CNE toma caputras de
pantalla para crear un equivalente a una
grabacién de vigilancia digital, asi es como
usted puede ver la secuencia EXACTA de
todo lo que sus empleados estan haciendo,
paso a paso.

Este registro de informacion detallada es
automaticamente archivada, organizada para
su facil andlisis, y observable desde cualquier
PC de la red... haciendo investigaciones a
fondo de forma facil y simple.

“Spector CNE captura todo.

No deja nada a la imaginacion,

y en unainvestigacion, eso es critico.
Con Spector CNE, hemos visto como
las actividades que no son del trabajo
han disminuido en su totalidad.”

Usted tiene Derecho a Saber

Cuando sus empleados abusan del uso de
la PCy el mal uso de Internet, Usted

tiene el DERECHO de
sabery la
RESPONSABILIDAD

de corregir esa
problematica,

ellos estan
incurriendo en faltas
administrativas y
laborales, dentro de su
compania,

Eric Skillingstad
Director de Tecnologias de Informacion
Hospital Regional de Mobridge
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iPor qué Monitorear a sus
Empleados?

Razones Principales de una Compania
para Monitorear a sus Empleados:

Dirija Investigaciones y Documente las
Actividades Inapropiadas

Cualquier empleado sospechoso de engaio
o conductas inusuales, inapropiadas o
ilegales, puede ser investigado con

Spector CNE.

Refuerce el Uso de Sus Politicas

Los empleados pueden creer que las reglas
pueden omitirse si nadie esta observando.
Spector 360 esta continuamente observando
por lo que el abuso de sus empleados se
minimiza. Menores incidencias y riesgos de
abuso sexual, racista y las reincidencias

de empleados jugando o navegando en
internet u observando pornografia.

Aumente la Productividad

Reduce significantemente la pérdida de
tiempo que ha crecido cominmente en
muchos lugares de trabajo (dos horas, por
dia, por empleado) porque puede tener
control de las actividades de sus empleados.
Spector CNE acortard esta fuga de
productividad en al menos 75%.

Prevencion de Robo de Datos

Uno de cada 5 empleados puede copiar o
imprimir informacion propiedad de la
compafiia en los dias previos a su renuncia.
Otros pueden realizar fugas de

informacién confidencial, de una forma
accidental, intencional o de cualquier manera.
Spector CNE le permite observar con
anterioridad este tipo de comportamiento.

Guardian contra Fraudes Corporativos
y Actividades Criminales

Detecte frades o actividades criminales

que los empleados pueden realizar mientras
estén dentro de la companiia. Spector CNE
asegura las computadoras de su oficina

para que no sean usadas en actividades
ilegales y le ayuda a recolectar todas las
pruebas necesarias para enjuiciar o tomar
acciones disciplinarias.

Dirija Investigaciones Detalladas

Spector CNE le da la facultad de investigar
a empleados sospechosos de falta de
productividad, ética, seguridad y

abuso del uso de PC. Spector CNE le brinda
las grabaciones que automaticamente
captura la actividad de los empleados
ensuPC,diay noche, los 365 dias del afio.

Spector CNE automaticamente registrara:

‘ﬁ Sitios Web Visitados

\& Busquedas enlinea

@ Emails (incluyendo webmail)

@ Chats / Mensajeros Instantaneos
\ﬁ Pulsaciones de Teclado

Vﬁ Actividad de los Programas

“ Actividad en la Red

(ﬁ Archivos Transferidos

h Documentos Archivados/Impresos
@ Capturas de Pantalla

Monitoree a sus Empleados
Remotamente

Las grabaciones de Spector CNE pueden
ser visibles desde cualquier PC de su red.
Simplemente seleccione la que desea
revisar y Spector CNE automaticamente
recuperara las grabaciones de lared donde
sea que estén. La informacion registrada
es organizada y presentada en su
computadora con el visor de Spector CNE.

iAhorre tiempo! Reportes tipo
Top 10

Ahora es mas rapido y mas facil que nunca
ver que es lo que sus empleados estan
haciendo en la PC. Spector CNE

cifra la informacién del equipo monitoreado
para crear Reportes Tipo Top Ten de las
actividades mas importantes dentro de la
PC. Visualice en Top 10 los

sitios web visitados, las busquedas en linea,
las personas a las que enviaron y reciberon
correos electronicos , y mas.

Almacenamiento Seguro de Datos

Spector CNE registra y protege contra
accesos no autorizaods mediante una

poderosa seguridad por medio de
contrasena. Los registros pueden permanecer
en el equipo monitoreado o ser enviados
automaticamente al servidor.

El archivo de datos de Spector CNE de manera
segura, almacena y organiza los registros que
han sido transferidos de las PCs monitoreadas.

Respaldo Simple

El archivo de datos de Spector CNE hace

un simple respaldo comprimido de todos los
registros en un folder que es organizado en
subfolders para cada computadora que ha sido
monitoreada. Los respaldos pueden transferirse
aCD, DVD o cualquier otro medio

de almacenamiento protegido mediante una
una contrasefa de seguridad.

Los respaldos de los registros pueden ser
facilmente abiertos y revisados con el visor de
Spector CNE.

Trabaje Sobre su Propia Red

El Centro de Control de Spector CNE le asegura
que usted nunca tendra que hacer visitas fisicas
o individuales a las PCs, sino que hara una
instalacion y administracion basada en la red.

La instalacién, configuracion y revision de los
registros de la PC se pueden realizar en cualquier
parte de la red. Es tan facil que no serd necearia
una capacitacion especial.

El Centro de Control de Spector CNE esta
estandarizado con el complemento de
Microsoft Management Console (MMC) con el
que el personal de Tl ya estd familiarizado y
para principantes, es facil de aprender.

A prueba de eliminacién

La Tecnologia Silenciosa le asegura que Spector
CNE no podra ser detectado o eliminado sin la
previa autorizacién del administrador. Una vez
instalado, Spector CNE no aparecerd en el
System Tray, Barra de Tareas o para agregar

o0 eliminar de los Programas del Menu.
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Visualizador de Spector CNE

El Visualizador de Spector CNE es la smejor
solucion, le provee una interfase

facil para la revision de la actividad de los
empleados en la PC e Internet.

Los registros se obtienen de su recurso de
archivo seguro (cualquiera de la PC monitoreada
o de la Base de Datos), cargada en el
Visualizador y organizada por tipo de

actividad (Capturas de Pantalla, Email, Chats/IM,
etc..).

Spector CNE Viewer le muestra:

« Capturas de Pantalla como Video

+ Chats y Mensajeros Instantaneos

« Palabrasy Frases Buscadas

« Sitios Web Visitados

+ Emails Enviados y Recibidos

« Archivos Transferidos

+ Pulsaciones de Teclado

« Programas Ejecutados

+ Documentos Copiados e Impresos
« Resumen de las Actividades de los Usuarios
« Top 10 de Actividades
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Figura 1. Revisar las capturas de pantalla tipo video es mds simple con el uso de Spector CNE.
Presione PLAY y las capturas de pantalla se reproducirdn como una grabacién. También
puede presionar para ver detalladamente y examinar la actividad del usuario paso a paso.

Asi mismo, puede saltar las imdgenes, saltar a una fecha especifica, tiempo o sitio web visitado.
Las capturas de pantalla se pueden imprimir o ser exportadas como un archivo de video.
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Figura 2. Puede apuntar a la actividad de correos electrénicos y usted verd un resumen de
todos los emailsenviados y recibidos. Apunte a cualquier detalle en el resumen y Spector
CNE le mostrard el email completo. Ademds de los correos corporativos en Outlook,
Spector CNE registra los correos de webmail como Gmail, Yahoo, Hotmail, AOL y mds.
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Archivo de Datos »

Grabador Grupo1

Archivo de Datos
Servidor2

Grabador Grupo 2

Observacion y Centro de Control

Componentes de Spector CNE

Agentes

El Grabador de Agente se instala en cada
computadora que sera monitoreada. Una vez
instalado, el registro es automatico e
indetectable.

Archivo de Datos

El Archivo de Datos es un almacenamiento
seguro y centralizado de los registros. Cada
equipo monitoreado transfiere de manera
automatica los registros al Archivo de Datos,
hasta el momento seguro para su revision.
Usted puede emplear uno o multiples
Archivos de Datos (cada uno en servidores
separados) para organizar los registros por
departamento, sucursal, edificio o
cualquier categoria que usted establezca.

“Spector CNE captura todo....

y en una investigacion, eso es
critico. Yo tengo una proyeccion
de ahorro por empleado de
$3640dlls al ano.”

Eric Skillingstad
Director de IT
Hospital Regional Mobridge

“Desde la instalacion de Spector CNE

en un numero de computadoras de

Tablero de Control

El Tablero de Control es una herramienta

de administracipon usada para la instalacion,
configuracién y recuperacion de los registros
de Spector CNE.

Visualizador

El Visualizador es una aplicacion de Windows que
muestra los registros del Archivo de Datos y
los organiza dentro de categorias o archivos.
Por ejemplo, el Visualizador le mostrard todos
los emails enviados y recibidos. Usted puede
reproducir las capturas de pantalla de la PC
de un empleadoy su actividad en Internet
con el Visualizador de Captura de Pantallas,
que es facil de usar como los controles de

una videograbadora.

“Encontrar y eliminar

tempranamente los problemas de los
empleados, es una de los grandes valores
de Spector CNE”

Mike Hewitt
CIssP
Sacramento Municipal Utility District

“Pudimos terminar con varias
personas. El problema ya se habia

expandido... distribuimos fotografias
andnimas para demostrar la tecnologia

Requerimientos de Sistema

Agentes (para PC que seran monitoreadas)

Windows 7, Windows Vista, Windows XP, Windows
2000, Windows Server 2008 o Windows Server 2003

+ Acceso a la Red (Red en un dominio de Windows,
Grupo de Trabajo, Red Novell)

« El Administrador debe compartir el nivel de acceso
(C8) al equipo para la instalacién remota

+ Tareas Programadas que permita la instalacion remota

+ Registro de Servicios que permitan la administracion
remota

Centro de Control (Complemento de MMC)

« Windows 7, Windows Vista, Windows XP, Windows
2000, Windows Server 2008 o Windows Server 2003

+ Privilegios de Administrador para cada computadora
de la red que sera monitoreada

« Acceso de Red a las computadoras que seran
monitoreadas

Archivo de Datos

« Windows 7, Windows Vista, Windows XP, Windows
2000, Windows Server 2008 o Windows Server 2003

+ Acceso de red a la Base de Datos/ Base de Datos de
SQL Server

« Aprox. 2-15 MB de espacio en disco duro por dia por
cada computadora que esta siendo monitoreada
(los requerimientos de disco duro pueden variar
dependiendo de el tipo de eventos que sean
registrados)

Servidor Primario

«Windows 7, Windows Vista, Windows XP, Windows
2000, Windows Server 2008 o Windows Server 2003

+ Acceso a la red de las computadoras que seran
monitoreadas

nuestra oficina, el abuso de Internet
y los emails internos (chismes) se han
acercado a ser casi eliminados.”

de Spector CNE. El juego se detuvo en

seco.” Para mas informacion, contacte a nuestro

Partner Autorizado de SpectorSoft:
dBP!J Elliott

Adminsitrador de Sist ién
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